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Identification	 schemes	have	been	proposed	 to	 address	 these	 issues	by	 extracting	 the	 identity	 of	 a	
system	from	its	underlying	physical	structure,	which	is	constructed	such	that	the	system	is	hard‐to‐




The	 variations	 in	 these	 quantum	 properties	 are	 amplified	 by	 the	 existence	 of	 such	 atomic‐scale	
imperfections,	meaning	 these	devices	would	be	 the	hardest	possible	system	to	clone,	use	 the	 least	








Langmuir‐Blodgett	 technique	 for	 the	 first	 time	 and	 have	 laid	 the	 foundations	 for	 the	
formation	of	an	optical	analogue	of	an	atomic‐PUF/UNO	system.	 
 Optoelectronically	 ‐	The	Langmuir‐Blodgett	 technique’s	 flexibility	was	utilised	 to	 fabricate	

















































































































































demand  to ensure  the  security and  reliability of  these  systems. This problem  is now a  significant 
challenge  for  all of  society,  as  these  devices have  become  completely pervasive  in  everyday  life. 
Example  uses  include  carrying  out  financial  transactions,  communicating  with  other  people, 
monitoring people’s health and interacting with the environment. As these devices fulfil critical tasks, 
one  of  the  core  requirements  that  needs  to  be  addressed  lies  in  their  secure  authentication, 



















can  be  shielded  by  adding  some  tamper‐resistance,  but  this  is  both  difficult  and  expensive.  This 
inadequacy  is especially poignant  in embedded and  low power mobile systems where an attacker 
could effectively gain full access to the device, as would be the case for a large majority of devices on 
the IoT. An alternative strategy has emerged over recent years, which utilises inherent, hard‐to‐clone 














able  to  generate  a  unique  ‘fingerprint’  not  comparable  to  any  other  system, whilst  providing  a 
consistent measurement of its structure such that the same ‘fingerprint’ is measured each time.  These 









a small  intra‐device HD,  resulting  in  large differences between measurements of different devices 
(uniqueness),  but  only  small  distances  when  the  same  device  is  re‐measured  (robustness).  The 
‘fingerprints’ extracted from these systems can be used for unique identification and authentication 








angles of  excitation  in  an optical  system, or distinct  voltages  applied  to  an  electronic  system.  To 
implement a PUF, upon its manufacture a range of unique challenges are sent to the device and the 
produced  responses are measured. These  challenge‐response pairs  (CRPs) must be unpredictable, 
unique and repeatable and  it should be  impossible to create another device with exactly the same 
CRPs.  An  online  database  is  employed  to  store  these  CRPs, with  a  single  CRP  being  used when 
authentication  is  required, as  illustrated  in  fig 1.1. This authentication method  requires an online 
database, and can also be applied  to UNOs. An alternative authentication approach pioneered by 
Simmons uses a certificate of authenticity6. Here, the PUF (or UNO)  is attached to the object along 




















 Practicality and Operability: The weak PUFs  responses must be  stable under different 
environmental conditions and multiple readings.  
Figure 1.1:  Implementation of a PUFs challenge‐response pairs  (CRPs). During  the manufacturing 
phase (left), the CRPs of a PUF are measured by the manufacturer and stored in a database. When 
authentication  is  required  (right),  the device picks a challenge at  random  from  the database and 












 Security:  There must be  a  low probability  that  an  attacker  (or  the manufacturer)  can 
predict the response to a random challenge. This must hold even if an attacker is given 
the  PUF  for  a  long  period  of  time  prior  to  implementation,  and  is  able  to make  any 
reasonable physical measurement including determination of a large subset of CRPs.  
Whilst strong PUFs allow the attacker to gain full access and measure the properties of these systems, 
the  opposite  holds  for  weak  PUFs.  Here,  the  responses  are measured  internally  by  embedded 
hardware  such  that  the  derived  secret  is  never  revealed.  This  is  a  requirement  dictated  by  the 
existence of only a few CRPs in these systems, which if revealed would render the security void.  




























 Operability:  The  fingerprint  must  be  robust  against  aging,  changing  environmental 
conditions  and  repeated measurements. Whilst  the  external measurement  apparatus 
must be able to be recreated to allow the same characterisation possibility of any UNO in 
a practically and economically viable method. 
 Unclonability:  A  unique  physical  object  that  displays  the  same  fingerprint  must  be 
prohibitively expensive or impractical to produce, even by the manufacturer. 















To  circumnavigate  the problems of  cloning  in  conventional UNO  and PUF  structures,  it has been 
proposed  in this work to make use of nanostructures exhibiting quantum confinement for the first 
time.  By  employing  low‐dimensional  nanostructures,  the  readout  of  a  complex  identity with  the 
minimum amount of resources can be achieved, as the atomic make‐up of the device dictates the 
physical properties of the system. Previous works have concentrated on the quantum readout of PUFs, 
which  requires  the  preparation  and measurement  of  a  quantum  state  that  is  passed  through  a 
physically disordered structure18. In particular, this uses a complex setup that incorporates spatial light 
modulators  that  transform  the  incoming quantum  state of  light. The uniqueness of  this  system  is 
attributed  to  the  no‐cloning  theorem,  making  it  impossible  to  copy  the  incoming  challenge. 

































































To  realise  this  objective  a  number  of  different  systems  have  been  studied, with  semiconducting 
materials at the core of each. The electronic and optical properties of such systems are determined 
by their band structure, composition and the interaction of excited carriers with their environment. 
Thus,  this  chapter describes  the main properties of  semiconductors and  the  resulting effects  that 




A  semiconductor  is  a  solid material with  a periodic  crystalline  structure  that,  at  absolute  zero,  is 











occupied  electronic  states  and  lowest  vacant  electronic  states  at  absolute  zero,  respectively.  The 
Fermi level is the equilibrium position, defined as the energy when the probability of an energy level 
being occupied by an electron at a given temperature is 50%. Deviations from equilibrium have the 
largest effect on  the VB and CB, meaning  they alone can be used  to describe  the majority of  the 
interesting properties of a material. The typical energy bands of metals, semiconductors and insulators 
are shown in fig 2.1. The overlap seen in the VB and CB of metals give them their highly conducting 
















determined by  the band  structure of  the semiconductor and has a charge opposite  to  that of  the 





statistics with  respect  to  the  Fermi  level. Here,  the probability, P(E), of  an  energy  level,  E, being 
occupied is: 
ܲሺܧሻ ൌ 1
1 ൅ ݁ݔ݌ ቀܧ െ ܧி݇ܶ ቁ
 
where EF is the Fermi level, k is the Boltzmann constant and T is the temperature3. 













To  increase  the  conductivity  of  a  semiconductor,  the material  can  be  doped with  elements  that 
contain more or  less valence electrons  than  the native material  it  is  replacing. Dopant atoms  that 





















































is  shown  in  fig 2.4, with  the points of  symmetry highlighted. The points  represented  in  reciprocal 
lattice  space  correspond  to  a  wavevector  in  the  real  lattice  space.  At  Γ,  the  zone  centre,  the 
wavevector and therefore the momentum,  is zero, and as the distance away from the zone centre 
increases, there is a linear increase in momentum.  














that correspond  to  the valence band; heavy‐hole  (HH),  light‐hole  (LH) and split‐off  (SO) bands are 

































mass.  For  Si  (GaAs),  the  heavy  and  light hole masses  are  0.49m0  (0.45m0)  and  0.16m0  (0.082m0), 
respectively2,10.  
The  HH  and  LH  bands  overlap  at  the  zone  centre,  as  they  share  the  same  total  orbital  angular 


























































































excited  state  for a  larger period of  time,  there  is also  the chance of non‐radiative  recombination, 
through  the  assistance  of  defects,  an Auger  process  or  surface  recombination13,14.  This  results  in 
















are a number of  requirements when building such materials. Mainly,  the  lattice constant must be 
approximately  equal,  as  if  large  pertubations  exist  then  this will  create many  defects within  the 
semiconductor16. Also, if combining a direct gap and an indirect gap semiconductor, the percentage 
of  the  indirect material  cannot  be  too  great  otherwise  the  resulting  ternary  alloy  also  becomes 




















(tens of nm)  is sandwiched between two  layers of another material with a  larger band gap, a  layer 
which  confines  the  electrons  and holes  is  formed;  this  is  known  as  a quantum well  (QW)  and  is 
represented in fig 2.7. Quantum confinement of the electrons and holes leads to energy states that 
are no  longer continuous, but are  semi‐discrete; highlighted  in  fig 2.7. The discretisation of  these 
































































(bulk),  1  (QW),  2  (QWi)  and  3  (QD)  dimensions  of  confinement  is  illustrated  in  fig  2.9.    The 
eigenfunctions and eigenenergies of each of these systems is quantitatively different, but in general 
the following effects are seen: 
1. With  higher  dimensional  confinement, more  blue‐shift  is  seen  in  the  band‐edge  of  the 
semiconductor, due to the Heisenberg uncertainty principle criteria mentioned above. 
2. As  the electrons and holes are  confined  into a  smaller  region of  space,  the wavefunction 
overlap continues to increase, so the radiative recombination probability also increases. 
3. The  density  of  states  displays  higher  discretisation  as  the  particles  have  less  freedom  of 























































as  it  would  require  the  measurement  and  re‐fabrication  of  a  structure  on  the  atomic‐scale. 
Furthermore, due to its extreme size, it would provide the largest possible secure bit density, allowing 












define  semiconductor  nanostructures.  It  is  difficult  to  give  a  comprehensive  overview  of  all  the 
properties that can be affected in a semiconductor crystal, and an interested reader is asked to refer 
to dedicated texts on the topic7,18. 
 The next chapter discusses  the experimental methods and  fabrication  techniques  that have been 
employed  in  the  creation  and  characterisation  of  the  devices.  Specifically,  the  Langmuir‐Blodgett 
technique coupled to an electrospray setup is discussed in detail.    





quantum well structure that utilises quantum  tunneling, and  is characterised by  the presence of a 
peak in the devices current‐voltage characteristic and a region of negative differential resistance. The 











characteristics, where  the peak of each measurement  lies within 2 standard errors of  the average 
value. 
In the second experimental chapter, ‘chapter 5’, the creation of an optical analogue to an electronic 
unique  identifier  is discussed.  In  the work presented here, 2D materials were  chosen  as  an  ideal 
material  system  capable of producing  thin‐transparent  films  that can emit  light once excited. The 
chapter begins with a brief overview of the properties of the most popular 2D material, graphene, 











2D/0D systems via  this  technique,  for  the  first  time. First, a brief background  into semiconducting 
nanoparticles is discussed, with a focus on CdSe nanoparticles. The particular system used in this work 
utilises silica capped CdSe nanoparticles, which have received little attention, but are advantageous 
due  to  their ability  to be  suspended  in non‐toxic  chemicals, which would provide a much greater 


















































































the principal behind  the electronic measurements of  the RTDs  is  introduced with  the appropriate 
parameters that can be optimised to give the optimum repeatability of results, which are then applied 
to all  subsequent measurements of RTDs. The majority of  the  chapter  focusses on  the  Langmuir‐
Blodgett (LB) technique used to fabricate the devices studied  in chapters 5 and 6. In this work, the 



















orientation.  The  growth  is  summarised  as  follows.  Firstly,  a  400  nm  collector‐contact  layer  of 
In0.53Ga0.47As was grown with an n+ doping concentration of 1.0 x 1019 cm‐3,  followed by a 25 nm 
collector layer of the same material but with an n+ doping concentration of 3.0 x 1018 cm‐3. Next, a 

























































the  source  has  been  allowed  adequate  time  to  settle,  the measurement  time  is  defined  by  the 
measurement speed, given by the power lines cycle, NPLC, of the system. This value corresponds to 































This  is  an  ideal  system  for  the  simple  yet  robust  electronic measurements  required  for  unique 
identification. In the next section, a method to create a semiconducting system that can behave as an 







electrospray  for  the  spreading  of  material  onto  an  air‐water  interface  has  been  introduced  to 







double heterostructures for optoelectronic applications; whilst  it  is straightforward to  increase the 
complexity  of  such  heterostructures  by  sequentially  depositing  selected  materials.  Moreover, 
different  subphases  that  prevent  the  photoluminescence  quenching  of  nanoparticles  have  been 
explored and were  shown  to  successfully  improve  the deposition coverage, whilst eliminating  the 
quenching.  
The creation of thin films with a thickness of a single monolayer holds great promise in a number of 
applications  such  as  the  creation  of  next‐generation  sensors,  displays  and  electronic  circuit 
components.  The  Langmuir‐Blodgett  technique holds  specific promise  as  it  allows  for  the precise 
control of monolayer thicknesses of thin films and facilitates the homogenous deposition of material 

































surface are employed and can be opened and closed  to  lower or  raise  the density of  the  system, 
respectively. The  two‐dimensional analogue of pressure,  the  surface pressure  (Π),  is calculated by 





surface; this  is frequently achieved with a Wilhelmy plate whose operation  is discussed  later  in the 
section. Finally, for the deposition of a monolayer, the barrier positions are controlled with a feedback 
system whilst a dipper arm pulls a target substrate out of the subphase at a given speed. An illustration 





a  hydrophilic material,  which  prevents  the monolayer  on  the  surface  escaping  underneath  the 
barriers.  The measurement of  surface pressure  is,  as  aforementioned,  facilitated by  the use of  a 
Wilhelmy plate and is demonstrated in fig 3.4. Here, the force acting downwards on the plate is given 
by, 





ߎ ൌ ∆ߛ ൌ ∆ܨ2ሺݓ ൅ ݐሻ ൌ
∆ܨ
2ݓ 			,			݂݅	ݓ ≫ ݐ 
This shows that by using thin plates, the surface pressure can easily be recorded by a tensiometer (see 


















rises above the  levels of the barriers. One of the reasons a clean trough  is required  is to retain the 























































and behave very similarly to an  ideal  ‘gas’ enclosed  in a box. As  the available area  is reduced,  the 
density of molecules on the surface increases as the ‘gas’ is compressed, corresponding to a small rise 
in pressure. At an area that is dictated by the material system, a phase transition similar to that of a 
conventional  gas  is  seen  as  the molecules  begin  to  interact  and  behave  like  a  ‘liquid’.  Further 
compression  results  in  the complete close‐packing of  the molecules and  the  formation of a  ‘solid’ 
state; this solid film can then be transferred onto a substrate. If the pressure is increased past a ‘critical 
pressure’,  the monolayer  film becomes unstable and  is destroyed due  to  the  formation of  three‐





end, using dimethyl  sulfoxide as  the  subphase  facilitated  LB  films with excellent  surface  coverage 






to  have  completely  contrasting  surface  properties  for  dispersion  in water  or  these  solvents.  This 


















































interaction can be  largely reduced9. However,  the effects of  turbulent mixing cannot be alleviated 
unless a different dispensing method is employed.  
3.3.5. The Case for Electrospray 
Electrospray occurs when a  liquid  is directed  through a  capillary  that  is held at high electrostatic 
potentials. Such conditions can cause the liquid to spray and form aerosol particles, a phenomenon 








































































































chapters,  a  Bruker  Icon AFM was  used where  the  specific  details  are  given  in  the  chapters.  The 
scanning probe microscopies used here allowed insight into the morphology, composition, height and 
lateral sizes of the films and its constituents deposited via the Langmuir‐Blodgett method.  







operates through  the  tip being  in direct contact with the sample surface. As the piezoelectric slab 















The parameters had  to be  carefully optimised  in  the AFM measurements of  the nanoparticles  in 
chapter 6, necessitating the use of tapping mode.  If contact mode was used, the results that were 
achieved  showed  ‘smeared  out’  nanoparticles  due  to  the  large  lateral  force  applied,  capable  of 
dragging  the  nanoparticles  across  the  surface.  Even  in  tapping mode,  the  parameters  had  to  be 


















conductive  tip.  In  principle,  this  technique  measures  one  of  the  variants  in  Ohm’s  law.  In  the 
measurements taken  in chapter 6, a  fixed DC bias, Vin,  is applied to the sample and  the measured 





A scanning electron microscope was employed  in the work presented here to gain  insight  into the 
morphology, coverage densities and size distributions of the films deposited via the LB technique. It 
allowed simple determination of the three‐dimensional topographical and morphological data on a 





SEM  images presented  in  the  following  chapters were  taken with  a  JEOL  JSM‐7800F  system with 
acceleration voltages of up to 15 kV18, and if it is not specified within the text, the acceleration voltage 
that was used was 5 kV, whilst the electron beam current was 20 pA in all cases.   
The main components of an SEM can be seen  in  fig 3.9.  In  the  JEOL system,  the electron beam  is 
generated  by  a  field‐emission  electron  gun  which  extracts  electrons  using  a  large  electric  field 

















that accelerates  the electrons  towards  it using a  Faraday  cup. The electrons  then  interact with  a 
scintillator connected to a photomultiplier tube. The amplified signal is re‐converted to an electronic 
Figure  3.9: Main  components  of  a  scanning  electron microscope.  An  electron  beam  is  directed 








process  as  the  SE.  The  secondary  electrons  give  topographical  data  whereas  the  backscattered 
electrons give chemical composition. As no chemical composition was explored, all images presented 



























The Raman data acquired  in  chapter 5  is  taken using a Renishaw  inVia Raman microscope21. The 
measurements were taken using the same 532 nm excitation laser as in fig 3.10. Raman spectroscopy 
allows  the understanding of  the materials vibrational energy  levels  through  the  interaction of  the 
excitation  laser  with  phonons  in  the  material  system.  The  main  difference  from  the 
photoluminescence setup is that the filtering of the laser light must be extremely efficient, as the low 


























beam  splitters  to  impinge  on  a  sample  surface,  the  emitted  light  is  collected  through  the  same 





















































them  to  control  critical  tasks,  such  as  managing  financial  transactions.  Therefore,  it  is  of  key 
importance  that  these devices can be  securely  identified  to prevent  illegitimate parties mimicking 
themselves  as  genuine,  and  gaining  access  to  sensitive  information.  The  popular  methods  of 
identification currently in use rely on the end user providing some information about themselves, such 



















of  a  semiconductor  system1.  This  results  in  an  array  of  apparently  ‘identical’  devices  displaying 
different properties at a device‐to‐device  level. The fabrication of such devices through techniques 
such  as  molecular  beam  epitaxy  (MBE)  or  metalorganic  vapour  phase  epitaxy  (MOVPE)  has 
skyrocketed since their development in the 60s and 70s, and these machines are now commonplace 

























existence  of  their  fascinating  properties.  Defects  such  as missing  atoms,  impurity  atoms,  lattice 
disorder and aperiodicity all play a role in perturbing this symmetry, which results in a profound effect 
on the physics defining its behaviour. Examples of this symmetry breaking include nitrogen vacancy 
centres  in diamond9, donors and acceptors  in  III‐V semiconductors10 and well width fluctuations  in 
GaAs/AlGaAs resonant tunneling diodes (RTDs)11. Incredibly, the effect of changing just a single atom 





Perhaps  most  poignant  is  the  defects  that  arise  at  semiconductor  interfaces;  the  adjoining  of 
semiconductor  crystals of different band  alignments.  These heterostructures have  given  rise  to  a 
number of devices with a variety of applications, from solar cells to LEDs. However, the defects that 
arise  at  the  crystal  interfaces  are  imaginably  enhanced,  and  only  worsen  as  the  crystals  being 
employed  are  taken  to  ternary  and  quaternary  compositions13. Much  could  be  said  about  the 











structures.  The  production  of  quantum  dots  is  conventionally  completed  through  the  Stranski‐
Krastanov mode of growth. Here, layers of material with significantly different lattice constants are 
grown  epitaxially which  leads  to  a  large  build‐up  of  strain within  the  semiconductor  system.  To 
alleviate some of this strain, the semiconductor changes  its morphology to  lie  in  its  lowest energy 
state by separating  into distinct  islands of material; these  islands are known as quantum dots. This 




electron  and  hole  within  the  dot.  This  ground  state  energy  shows  large  variations  due  to  the 
inhomogeneous distribution of  shape,  size  and  composition of dots within  the  ensemble. Hence, 
finding two dots with identical composition and structure is extremely unlikely, and similarly, finding 
two with  identical emission  spectra  is equally unlikely16,17. This  is a key  reason  that  implementing 
quantum  dots  as  light  sources  has  been  problematic.  Example  spectra  of  a  number  of  different 
quantum dots from the same growth procedure can be seen in fig 4.2, where it is observed that the 
excitonic  states  that are measured vary  in energy  considerably.  In  the  case of  fig 4.2,  the optical 
spectra arise from GaSb quantum dots embedded in a GaAs matrix and were measured with the micro‐





































































simple device  that  can measure  the quantum energy  levels of  the  internal  structure needs  to be 
employed. To  this end,  the resonant  tunneling diode  (RTD) was chosen, as  the room  temperature 
current‐voltage characteristic produced in these devices is directly associated to the confined energy 






Resonant  tunneling  diodes  are  based  on  a  double  potential  barrier  structure  that  sandwiches  a 
quantum confined nanostructure, which contains a series of energy levels. Electrons in the Fermi Sea, 



























number of electrons  to  tunnel  through  the device. At a specific voltage,  the confined energy  level 
comes  into resonance with the minimum of the conduction band, giving rise to a maximum  in the 


















































































As  there was a  large array of devices present on  the chip,  the probe station was employed  for all 
measurements  to allow  them  to be measured efficiently without  requiring  individual bonding. To 






























0 200 400 600
 
Voltage (mV)















0 200 400 600
 
Voltage (mV)
0 200 400 600 800
 
Voltage (mV)











~  50  kΩ was  found.  The  capacitance  can  be  estimated  by  using  the  formula  for  a  parallel  plate 
capacitor, C = ε0εA/d, where A is the area of the device, ε the dielectric constant of the material, and 
d the distance between plates. To extract an estimate, the distance between plates is estimated as 











Finally, a device was probed using  these  settings whilst  changing  the number of  steps within  the 
sweeps  from 100‐500. The results of 10 overlapping measurements are displayed  in  fig 4.8.  It was 
observed that the overlapping current‐voltage spectra got less consistent with an increasing number 















0 200 400 600
 
Voltage (mV)
0 200 400 600
 
Voltage (mV)
0 200 400 600 800
Voltage (mV)

























the existence of more available electrons within  the Fermi Sea. The  reduction of  the device area 
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as mentioned  earlier,  is  attributed  to  heating.  Fig  4.10b  shows  the  signature  of  a  typical  device 












































































































be a group appearing at a specific  I‐V position,  indicating all RTDs  ‘intended’ peak position. Much 
greater consistency was observed in the dI/dV spectra. 























































































































































































































Figure 4.15: Reproducibility of  the peak  in  the current‐voltage  (top  row) and differential current‐
voltage (bottom row) of 4 devices. It was found that the repeat of a single measurement always lied 














































peaks  in  the  I‐V  spectra.  Here,  only  a  single  peak  has  been  investigated whereas  to  obtain  the 
maximum information content from a single device, the peak in reverse bias, valleys of the spectra 




of a given device. However,  it was reported that  this effect should be small, as by using  the same 
processing steps and simply optimising the quantum well interfaces, the I‐V variations were reduced 
down to 1%, as described in ref. [26]. Interestingly, the disruption in the growth of such a structure 
would make  these  interfaces  highly  distorted, which  in  the  case  of  this  application would  be  an 






has been  shown  for  the  first  time.  Such a device would provide unparalleled  security due  to  the 
increased difficulty of cloning. To make use of the sensitive quantum effects arising from the varying 
atomic  make‐up,  resonant  tunneling  diodes  were  employed  as  they  provide  a  straightforward 
measurement of a macroscopic property that depends on the underpinning structure. It was proposed 
that the peak that arises  from a single resonant tunneling diode will have a position that depends 
upon  the  internal  structure on  the  atomic‐scale,  as  this  effects  the  confined  state within. A  chip 












that  the dI/dV  spectra did not display as much uniqueness,  suggesting  the NDR  region  is uniform 

























in  a  practical  setting.  Although  the  RTDs  I‐V  characteristic  will  show  changes  with  increasing 
temperature, for example, what is proposed here is a simple proof of principle that shows that such a 






































































































and  lack of  individuality.  Thus,  it  is of  great  societal  and  technological  significance  to develop  an 
optically  addressable  analogue of  an UNO/PUF‐like device  that  can overcome  these problems by 























electron mobility  of  200,000  cm2V‐1s‐1  and  a  Young’s modulus  of  approximately  2.4  TPa2,3.  These 
interesting  properties  arise  due  to  graphene’s  unique  band  structure  and  the  effect  of  confining 
electrons and holes in 0, 1 and 2 dimensions4,5,6. 
Since  the  discovery  of  graphene,  there  has  been  a  plethora  of  investigations  into  other  two‐
dimensional materials  that can also be separated  from  their bulk counterparts due  to weak  inter‐
planar Van der Waals forces. Examples of these include, but are not limited to, the transition metal 
dichalcogenides (TMDs), such as MoS2 and WS27,8. These materials are of great interest in the field of 






As aforementioned,  the  confinement of charge  carriers  in  two‐dimensional materials gives  rise  to 
interesting properties. These properties can be used  in a range of applications although  it  is often 
required to have high‐quality monolayer sheets. However, although two‐dimensional materials are 






in  the  2D material  can  lead  to  significant  differences  in  the wavelength  of  any  emitted  light,  a 
macroscopic property that is easy to measure optically. This promises a simple means to visually verify 
the identity of an object with a 2D material on it, as illustrated in fig 5.1a. Furthermore, a large family 
of  2D materials now  exists  (see  fig  5.1b), with  new materials  continually  emerging,  allowing  this 
concept  to  be  expanded  across  the  entire  visible  range;  using multiple materials  also  provides  a 
method of enhancing the security of the system15.    
To elaborate on the optical effect of these imperfections, a 2D flake was mechanically exfoliated onto 





system, 98%/2% Ar/O2, 15  L/h  flow  rate)  for 5 minutes which  removes  any organic  contaminants 
Figure  5.1:  (a)  Imperfections  such  as  dangling  edges,  vacancies,  and  substitutions  present  in  2D 
materials could be used as an optically active unique identity. For example, measuring wavelength 

















of  these  layers with white  light16. The  thickest  flakes appear white  to yellow  in colour and as  the 
thickness is reduced the flakes appear green, blue, red and then purple due to the light constructively 
interfering  at  these  wavelengths. Monolayer  flakes  are  characterised  by  their  semi‐transparent, 
purple looking colour. Once an individual layer was identified, its emission properties were explored 
using micro‐photoluminescence. Fig 5.2c illustrates the spectra obtained from a number of positions 
within  the same bilayer  flake. Optical  images show  that  the surface of  the  flake  is  ‘homogeneous’ 




delocalised neutral  exciton peak  at  room  temperature  at  approximately 752 nm  and 806 nm  for 
monolayer and bilayer,  respectively17.  It  is observed  that as  the excitation position on  the  flake  is 
changed,  slight  intensity  and wavelength  shifts  are measured, whilst  in  some  spectra  a  smaller 
shoulder is witnessed next to the main peak. Interestingly, profile 3 in fig 5.2c displays emission from 







Similar  results have been observed  for other 2D materials, where  the variations  in  the measured 




identification purposes  through  the macroscopic measurement of  their emission profile. However, 











































































this method as  there  is no scope  for scalability or mass production of devices. There have been a 
number of other methods developed for producing 2D materials in a cost effective way, albeit with 
consequences  on  their  quality;  the  main methods  are  summarised  in  fig  5.3.  Chemical  vapour 
deposition  has  appeared  as  the most  promising  candidate with  a  large  range  of  companies  now 
producing graphene via this method on a large‐scale. However, research into the growth of other 2D 












































































































on  the  surface during  spreading. However, as  the  shape of  the  isotherm  is very  similar  to  that of 
ethanol, the increased number of contaminants is expected to be the main contributing factor to this 
offset. To further investigate whether a large percentage of MoS2 remains on the surface, the water 
surface  can be  inspected optically as  the MoS2 has a brown hue,  fig 5.6a  shows  that  there  is no 
observable colour difference between the inside and outside of the barriers further suggesting that a 
large amount of mixing has taken place. 


















 MoS2 Coventional Spreading
 MoS2 Electrosprayed
Figure 5.5: Pressure‐area isotherms demonstrating the effect of electrospraying MoS2 onto the LB 
trough  as  opposed  to  conventional  spreading.  The  black  and  red  trace  show  the  conventional 



























film. Also, the gradient of the  isotherm  is almost vertical at  low areas,  indicating the approach of a 














Finally,  it  is  expected  that  some MoS2  flakes  are  undoubtedly  lost  to  the  subphase  in  the  third 























MoS2  solution  was  electrosprayed  onto  the  surface  (~5  cm,  3.5  kV)  in  the  cone‐jet  mode. 
Subsequently, the Brewster angle microscope (BAM) was placed into position over the black glass and 
the barriers were set to oscillate back and forth between a barrier position of 0 mm (fully open) and 
239 mm  (closed)  for a  total of 40 oscillations. The  final area here  is approximately 82 cm2, as  the 
barriers  could  not  be  fully  closed  in  this  experiment  as  the  BAM was  being  used  and  takes  up 
approximately 5 cm width on the water surface. The results of the pressure‐area isotherms recorded 
during  the  oscillating  experiment  can  be  seen  in  fig  5.7.  It was  observed  that  the  film  showed 
hysteresis during each compression‐expansion cycle. This effect was highlighted in the inset to fig 5.7 

























































































Figure  5.8:  Brewster  angle microscope  images  during  compression  of  a  Langmuir  film  of MoS2, 











This  is somewhat  in agreement with the pressure‐area  isotherm  in fig 5.5, which seems to show a 
change  in gradient  indicating a phase change from ‘liquid’ to ‘solid’ at approximately this pressure. 
The oscillating barrier experiment enabled the measurement of the film motion in reverse. The film 















the  trough.  The  observation  of  a  film  at  the  air‐water  interface  provides  the  first  step  for  the 








onto a nominal  substrate,  in  this  case Si/SiO2 was used.  In order  to deposit a  single  layer via  the 
Langmuir‐Blodgett method, the substrate must be positioned through the air‐water interface prior to 
cleaning  and  spreading  of material,  so  that  the  substrate  only  needs  to  be  ‘pulled’  through  the 
interface once. Prior to the placement of an SiO2 substrate, it was cleaned with acetone and IPA for 5 












Figure 5.9: Optical  images of a  transferred MoS2  film under  (a) 10x bright‐field excitation,  (b) 50x 












Furthermore,  an  extremely high  coverage  is  achieved  following deposition.  Through  analysis of  a 
number of areas within the film, the average coverage was found to be 89.9 ± 2.7 %,  indicating an 









suggests  the  latter  explanation  for  the  overall  thickness  of  the  film,  as  if  there  was  significant 
aggregation and stacking taking place, such uniformity in the film thickness would not be expected. 
On the other hand, if the average flake thickness was between 5‐10 layers, then this would explain 














To remove  the exposed resist,  the sample was  then soaked  in a  tetramethylammonium hydroxide 
(TMAH) based developer, MF‐31939, for 30 seconds before being rinsed with DI water and dried with 
N2.  A Moorfield  thermal  evaporator was  then  used  to  deposit  5/100  nm  of  titanium  and  gold, 
respectively41.  Finally,  the unwanted  resist, gold and  titanium was  removed using an N‐methyl‐2‐










flakes,  it  is  a  requirement  that  the  film  efficiently  emits  light  through  carrier  recombination.  As 



























in  the  stock  solution.  For  example,  if  the monolayer  content  contained within  the  solution was 





















































































To  further  investigate  the  population  of monolayers,  Raman  spectroscopy  was  performed  on  a 
number of areas in the film, with representative data shown in fig 5.12. In MoS2, two peaks known as 
the  A1g  and  E12g  peaks  arise  in  the  Raman  spectra  due  to  in‐plane  and  out‐of‐plane  oscillations, 
respectively. These peaks are often used as an  indicator  for  layer  thickness46. The  intensities and 





























an  average  number  of  layers  of  ~12,  calculated  using  an  apparent  height  of monolayer MoS2  of 
6.15Å47. 
What can also be inferred from fig 5.13c is the lateral size of the flakes. As the flakes show no preferred 
direction,  a  cross‐section  in  the  x‐direction  as  in  fig  5.13a was  used  for  length  analysis.  Through 
analysis  of  50  different  flakes  found within  the  film,  the  average  lateral  sizes  of  the  flakes was 






























































the  size distribution of  the  flakes  indicates  that  it  is  likely not edge‐effects  that  is quenching  the 
emission and  it has been  concluded  that  it  is principally due  to  a  lack of monolayers  in  the  film. 
Although the adsorption, substrate and phase are still expected to play a small role in affecting the 
flake properties. 
Fig 5.13b  shows a UFM measurement of  the  same  film area  shown  in  (a), where  the  substrate  is 
oscillated at a frequency of 4‐5 MHz, with an amplitude of 5‐10 Å. The key advantage of UFM is that 










Through observation of the UFM data,  it became clear that  this would be a useful method to  find 
monolayers on the sample due to the enhanced contrast difference between the film and substrate. 





































































re‐calculate  the  average  number  of  layers  yields  a  value  of  ≈8,  consistent with  the  blue  colour 
observed in fig 5.9 (although this colour will now be affected through interaction with the adsorbed 





adsorbed water has  likely been  trapped underneath  the monolayer during deposition. This would 




In  summary,  the  SEM,  Raman  spectroscopy,  AFM  and  UFM  data  all  seem  to  suggest  that  the 
photoluminescence  is not present  in  transferred  films due  to primarily a  low monolayer  content. 
Although there is evidence for adsorbed molecules of water trapped beneath the film, which would 
n‐dope the MoS2, quenching the PL further. Although this  is a setback for this specific application, 
multi‐layer  films  of MoS2  can  be  used  for  other  purposes,  such  as  field  effect  transistors49  and 
phototransistors50. Furthermore, by taking advantage of the large family of 2D materials, a material 











MoS2 was  used.  The  details  of  this  solution  are  reported  in  ref.  [26]  and  comprises MoS2  flakes 
encapsulated in sodium cholate (a surfactant) suspended in an aqueous solution. Preliminary results 
have been captured and these are shown in fig 5.15. As the MoS2 was suspended in aqueous solution, 









is  forming  on  the  surface;  as  expected  from  the  large  monolayer  content  of  the  dispersion. 
Furthermore, the addition of surfactants to the flakes will affect the surface chemistry, changing the 
interaction mechanisms between the flakes and seems to result  in a film with higher uniformity on 

























































observed  suggests  that  some water  is  still not  removed, due  to  ‘trapping’  indicated by  the UFM 
experiments.  Although emission has been observed, it is extremely weak and approximately 2 orders 
of magnitude  less  in  intensity than a drop cast sample. A number of methods can be employed to 
increase  this  intensity. Firstly, changing  the subphase  to something other  than water  that will not 
quench  the  emission  can  be  explored.  LB  deposition  also  allows  for  the  choice  of  an  arbitrary 
substrate, thus the use of different substrates such as gold and mica can enhance PL53. Post‐treatment 





measurable  via macroscopic methods,  as  verified  using  photoluminescence  on  individual  flakes. 
However, individual flakes are limited in their application potential, thus it was hypothesized that the 
Langmuir‐Blodgett  technique  could be used  to  create  scalable  large‐area  films of MoS2  to  create 
macroscopic  identification  tags. Furthermore,  the  creation of  such  thin  films of 2D materials  is of 
interest for a range of other applications, such as field effect transistors.  
This prediction was  tested by employing an electrospray  technique, which  showed  the  successful 
deposition of large‐area films of MoS2 for the first time. These MoS2 solutions were deposited onto a 
water surface and the presence of a Langmuir film was confirmed by pressure‐area  isotherms and 






the  film.  These  films were  then  transferred  onto  silicon  substrates  containing  photolithography‐
defined  patterns  for  individual  devices  to  allow  unique  characterisation.  The  transferred  films 
displayed no photoluminescence so a number of experiments were performed to elucidate the cause 




deposited  films  was  found  to  be  much  larger  than  monolayer,  measuring  7.6  ±  0.6  nm  and 











intensity  of  deposited  films.  This  can  be  achieved  through  the  alteration  of  the  subphase  or  the 
substrate. Furthermore, processed samples can be treated to enhance the quantum yield from flakes. 






















































































































materials onto a  range of substrates and  its  long‐range order,  results  in  the outstanding ability  to 
design and fabricate novel heterostructures for optoelectronic device applications. In this chapter, the 
use of  this method  for  the  fabrication of  complex heterostructures  comprising of  semiconducting 
colloidal quantum dots (CQDs) sandwiched between graphene sheets, is shown for the first time. This 
allows the scalable creation of hybrid quantum systems that utilise both two‐dimensional and zero‐
dimensional  confinement.  CQDs  provide  excellent  light  emitting  and  absorbing  properties, whilst 
allowing flexible tuning of their band gap through control of their dimensions. Graphene, on the other 
hand,  is  an  excellent  transparent  ohmic  conductor,  making  it  an  ideal  interface  for  electronic 
connectivity,  whilst  limiting  light  absorption.  These  complimentary  traits  can  provide  the  key 
ingredients  for  an  optoelectronic  device.  These  devices  provide  a  potential  platform  for  creating 
optoelectronic identification devices, whilst being of great interest for a number of other applications, 
including LEDs, quantum information processing and solar cells. A particularly interesting feature of 
this work  is  the use of CQDs capped with  silica‐shells. As of yet,  the LB deposition of  this  type of 
nanoparticle has not been achieved, but they provide vast potential as they can be suspended in non‐








































the  light output as  the wavefunction overlap  is  reduced, as  the  carriers must  cross  the core‐shell 





suspensions  by  wet  chemical  methods  and  have  already  been  implemented  into  a  number  of 
applications for light emitting devices10,11. Using surfactants to encapsulate these nanoparticles offers 
a preventative step against aggregation whilst providing electron passivation. As an example, a CdSe 
























emission wavelength  due  to  the  compositional  variation  at  the  graphene‐NP  interfaces,  enabling 
Figure 6.1: Schematic of a graphene/NP/graphene device for optoelectronic applications. The top and 
bottom  images  show  the  architecture  envisaged  for  use  in  unique  identification  and  solar  cells, 
respectively. The composition‐dependent emission would result in wavelength shifts over the surface, 















key difference  in  this work compared  to the work  in  [20]  is the use of silica‐terminated CdSe NPs, 
which  provide  less‐toxic  chemicals  to  be  used  for  suspension  and  handling.  Furthermore,  the 
Langmuir‐Blodgett technique is employed in this work, a technique that has so far been unsuccessful 
for  silica coated CQDs. This  facilitates control over  the close‐packing of  the CQDs at  the air‐water 
interface and can allow a uniform monolayer to be formed.  
To  create  graphene  contacts,  CVD  grown  graphene  has  been  used,  although  graphene  can  be 























cores of varying  sizes  (the  specific  structure can be  found  in  ref.  [21] and consists of a CdSe core 
encapsulated with an alloy of CdSeS/ZnSeS and further encapsulated with ZnS; for simplicity the NP is 
referred to as CdSe in all cases here), surrounded by dichlorodiphenyltrichloroethane (DDT) ligands, 
and  finally  encapsulated with  silica  shells.  Furthermore,  all dispersions  are  suspended  in ethanol, 




















and a 12 nm  (8 nm) silica shell  thickness.  It was observed  that  the  isotherms showed very similar 




therefore a slightly enhanced  interaction with neighbouring nanoparticles. Moreover,  the  solution 
with larger NPs could contain uncoated nanoparticles (just the CdSe CQD), and this could affect the 
ability of the film to form a solid layer, causing the surface pressure to increase quicker for the smaller 







































nanoparticle,  something  very  interesting  happens  as  the  barriers  are  compressed  and  forces  the 
pressure  to  rise above 25 mN/m, with a snowflake‐like pattern beginning  to appear on  the water 
surface (highlighted in the inset in fig 6.4a at 25 mN/m). This pattern shows very similar characteristics 
to other monolayers being formed at the air‐water interface, and results from phase separation due 
to  the  interaction between  the  two  interfaces22. However,  the  striking difference here  is  that  the 
snowflake‐like patterns  are being  formed by  the water  surface  and not  by  the NPs, of which  no 
evidence has been found in the literature for this type of behaviour. This phase separation behaviour 
is of great interest for the physical mechanism of film formation and is still under investigation. The 









Figure 6.4: Brewster angle microscopy  images of  the air‐water  interface  for  (a)  the 4.5 nm  core 
nanoparticles and (b) the 3 nm core particles as the pressure  is  increased from 15‐40 mN/m. The 






































































The  image  in  fig 6.5b shows  the  larger nanoparticles deposited onto an SiO2 substrate with a pre‐
transferred  graphene  sheet.  Here,  the  interface  between  the  substrate  and  the  graphene  is 
highlighted  in  the  figure.  It was observed  that  the coverage on  the SiO2 and  the graphene  is very 
similar,  suggesting  that  the  deposition  of material  is  only  subtly  effected  by  the  introduction  of 
graphene. 
A number of different areas within the transferred films of both types of nanoparticles on the two 
different  substrates  was  inspected  with  the  optical  microscope,  with  the  contrast  differences 
highlighting regions with NPs/no NPs, and the following was found. On the SiO2, the smaller (larger) 





































































below  the  nanoparticles,  and  the  dashed  line  provides  an  estimate  for  the  continuation  of  the 

























































































attached  between  the  core  and  the  shell,  and  can  account  for  the  discrepancy  between 
measurements.  Furthermore,  the  larger  nanoparticles  seem  to  have  a  much  larger  spread  in 





to  the  minimal  interaction  between  the  surfaces  due  to  their  spherical  shape.  This  made 
measurements extremely difficult and slow scan speeds had to be used such that the nanoparticles 
weren’t dragged around by the tip, which destroys the measurement. Furthermore, this made the use 







found  to give  the best  results;  these  values are  significantly  less  than  those used  in  the previous 
chapter  for measuring MoS2.  The  other  parameters were  similar, with  an  amplitude  set‐point  of 
335.42 mV and samples per  line of 384. The AFM results can be seen  in fig 6.11. Here the smaller 










the  stacking of  the nanoparticles  is  assumed.  In particular,  face‐centred‐cubic  (FCC) or hexagonal 

































Figure 6.11: AFM  topography  image of a  typical nanoparticle  film deposited at 40 mN/m showing 
height  variations  throughout  the  film.  Three height profiles were  taken  along  the depicted  lines, 











































As can be seen  in the  images, this top graphene sheet seems to conform to the nanoparticle  layer 
extremely well, and no clearly visible tears were observed anywhere on the sample.  The quality of 
the graphene  transfer  is  further evidenced by  the  lack of  rippling or undulations  in  the graphene‐
graphene regions at the edge of the deposited nanoparticle film.  
An  interesting observation was  the directionality of  the  rippling of  the graphene, which  seems  to 














results  in  a  height  variation  in  the  nanoparticle  film  that  is  deposited  in  a  direction  that  is 
approximately parallel  to  the  subphase  surface, due  to  the  substrate being pulled out  slowly and 
























this  allows  a  direct  comparison  of  the  graphene/graphene  interface  and  graphene/NP/graphene 
heterostructure  to  be  explored.  Whilst  in  the  right‐panel,  an  entire  region  comprising  the 
heterostructure was  imaged. As expected, the UFM  images show the anticipated signal, where the 











compressed with the AFM  tip.  It  is expected that  in the right‐panel, the brightest contrast regions 













Figure 6.14:    (a) Topography,  (b) UFM and  (c) Conductive AFM of Gr/NP/Gr heterostructures. Left 
panel shows a Gr/Gr region next to the complete heterostructure to highlight the differences. The 
right panel shows just the Gr/NP/Gr heterostructure, to enable enhanced contrast. The UFM showed 
a  reduction  in contrast  for  the heterostructure  region, compared  to  the Gr/Gr  region. The C‐AFM 
images demonstrated  a  perplexing  signal, with  areas of high  conductivity  being observed  almost 



























when  the  nanoparticle  film  is  present  an  insulating  barrier  between  the  two  graphene  sheets  is 
expected, allowing current to flow only through tunneling20. By averaging a number of regions in the 







as  79.3  ±  7.7  Ω,  in  agreement with  previous  out‐of‐plane measurements  of  bilayer  graphene28.  










In  these  measurements,  the  current  has  been  observed  to  increase  past  the  average 
graphene/graphene  current  in  some  regions,  which  suggests  another  mechanism  than  trapped 






change  in measured  current whilst  air  pockets  should  have  a  higher  probability  of  arising  in  the 
heterostructure region, so cannot explain the larger current values here. An alternative possibility is 
the conformation of  the graphene  to  the nanoparticles being extremely  tight, such  that wherever 
there is the smallest gap in the film, the graphene layers contact one another (especially when force 
is applied by  the AFM  tip). This could create current carrying pathways even  in regions where  the 
































brief period of  time  (5 mins), but quench when  left over  a number of hours  (as  required by  the 
electrospray, Langmuir‐Blodgett process). The process causing  this quenching  is  thought  to be  the 



























dimethyl  sulfoxide  (DMSO) as  the  subphase27. However,  in  this  case,  the  subphase and  spreading 
solvent were still miscible so electrospray spreading was still employed. Moreover,  the use of  less 









Figure 6.16: Preparation of a NP  film through  the use of a DMSO subphase, showing  (a) an optical 















spectroscopy was again employed. The data  for  this  is shown  in  fig 6.17,  it was observed  that  the 
fluorescent signal is at the same order of magnitude as that measured in solution, evidencing that the 
quenching has been  removed, or  at  least  reduced.  The  intensity  is much  less  than  the drop‐cast 
sample, suggesting that the high intensity observed in that case was principally due to the high density 

















 LB film + DI rinse
Figure 6.17: Comparison of fluorescence of LB‐deposited NP films, drop‐cast NPs and NPs in solution. 














thought  to  arise  due  to  dense  packing  of  the  nanoparticles  and  intermolecular  interactions, 




In  the  work  presented  here,  heterostructures  combining  two‐dimensional  and  zero‐dimensional 






















region,  indicating  that  the  nanoparticles were  not  tightly  packed  under  the  top  graphene  layer. 
Furthermore,  the conductivity measurements yielded a  resistance  for  the graphene/graphene and 
graphene/NP/graphene  regions of 79.3 ± 7.7  Ω  and 1132.1 ± 277.7  Ω,  respectively. These  values 
inherently include the average over a local area of the film, dictated by the size of the probe tip. The 
first value agreed with previous reports for bilayer graphene but the heterostructure region should 







































































































using Resonant Tunneling Diodes  (RTDs), where  the  imperfections  in  the quantum well  results  in 
fluctuations  in  the  current‐voltage  spectra,  which  was  used  to  identify  the  device.  The  two‐
dimensional material MoS2 was chosen as the convenient optical device. A major bottleneck to the 
scalability  of  2D materials  for  practical  applications  is  the  serial  nature  of  standard  fabrication 
methods. Here, the Langmuir‐Blodgett technique was employed to create macroscopic thin films of 


















lay  in a unique  location, after averaging 100 spectra to  improve precision. Inspection of the closest 





what  is  demonstrated  here  is  a  proof‐of‐principle  and  it  is  anticipated  that  such  effects  can  be 
calibrated  to  add  a  further  element  of  security  to  the  device.  Due  to  the  unique,  repeatable 
measurement, it was suggested that these devices could be used for unique identification, and would 
be  incredibly difficult  to clone whilst containing a secure bit density of 2.5 bits/μm2, bettering  the 
state‐of‐the‐art by a factor of two.  
To  create  an  optical  analogue  of  a  unique  identification  device,  the  use  of  optically  active  two‐
dimensional materials  was  pursued.  By  inspecting  individual monolayers,  it  was  found  that  the 
emission spectra across a given flake varied measurably. The inefficiency of using single flakes lies in 













the  fundamental  limitation. Scanning electron microscopy, atomic and ultrasonic  force microscopy 
and Raman spectroscopy techniques were employed to probe the nature of the film. It was found that 
the  film had an average  thickness of 7.6 ± 0.6 nm,  representing  ≈12 atomic  layers. This was  later 





To  complete  the  complimentary  set  of  devices  that  can  provide  unique  identification,  an 
optoelectronic  device  was  fabricated  that  based  its  design  on  graphene  and  semiconducting 
nanoparticles (NPs). The work presented here used the aforementioned Langmuir‐Blodgett technique 
to build novel heterostructures combining these 2D and 0D quantum systems; this 2D‐0D  interface 



























would  allow  their  atomic‐scale  uniqueness  to  be  probed  through measurements  of macroscopic 
features.  To  this  end,  three  device  architectures  have  been  suggested  that  would  allow  a 
measurement of identity electronically, optically, and optoelectronically. To increase the security and 


















Another method of  increasing  the number of unique  features  requires  the use of nanostructures 
exhibiting higher orders of quantum confinement. If an RTD was fabricated with quantum dots in the 




corresponding  to  different  quantum  dots  should  appear  in  the  I‐V  and  enable  the  electronic 
measurement of a large range of peaks which would vastly increase the security.  
Another method of  interest  that could enable maximum  information extraction  includes using  the 




































































possible,  to  understand  the  usability  of  these  thin  films  as  individual  devices  providing  unique 
identification  of  an  object,  the  emission  spectra  needs  to  be  explored.  Specifically,  using  a  large 
number of devices, complex optical maps of the films need to be taken to highlight the variations in 
emission.  For  these maps,  the  correlation  of  device  dependent  properties  shall  be  explored  to 
understand the uniqueness of such a system. This can be done through standard  image processing 
techniques. The  individual tags also need to provide a robust measurement of their emission map, 
therefore  each map will  be measured  a  number  of  times  to  ensure  repeatability  of  the  unique 
fingerprint. 
The complexity of these systems can enhance the security of the system by creating a larger barrier 





Although  the  initially  deposited  films  displayed  here  showed  film  thicknesses  corresponding  to  a 
number of layers, this could be used as an advantage. For example, the Langmuir‐Blodgett films could 
be utilised  in other applications which  require  the existence of a macroscopic  film of material. An 
















































































































vacuum  followed  by  copious  rinsing  in  acetone  has  been  used,  and  it  has  been  shown  that  a 




NPs), although  the  ratio of  their  intensities  is extremely different  to pristine monolayer graphene, 
indicating a highly defective layer.   
The creation of nanoparticle  films at  the air‐water  interface displayed a height of approximately 2 
layers. By optimising the DMSO deposition, the creation of a single continuous monolayer should be 
explored. To achieve  this,  the deposition at a  range of surface pressures should be attempted,  to 
optimise the onset of solid film formation. Furthermore, the time between compression of the barriers 
and  deposition  of  the  film  should  be  investigated  to  observe whether  the  nanoparticles  reorder 
themselves on the surface if provided adequate time. The dipping rate of the substrate on the formed 
film morphology should also be examined. 
Using  heterostructures  that  are  tightly‐packed,  the  conductive‐AFM measurements  should  be  re‐












For  creation  of  unique  identities,  the  defined  devices  should  be  electrically  contacted  so  that 









bleaching  of  the  quantum  dot  within,  which  quenches  the  luminescence.  So  this  additional 
investigation must be performed for nanoparticles. 
Finally,  the  colloidal  synthesis  of  nanoparticles  offers  a  wide  tunability  of  their  band  gap.  The 
Langmuir‐Blodgett deposition of a range of these nanoparticles should be performed to investigate 
whether the size and shape have any effect on the deposited films. Different sizes of nanoparticles 
could  also  be  incorporated  into  a  single  device,  this would  allow  efficient  emission  over  a wide 
wavelength range and should increase the practicality of these devices in unique identification. Also, 
this could provide a suitable device for broadband solar cells.  
